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Oggetto:

Determinazione a contrattare per l'assegnazione in cottimo
fiduciario della fornitura di apparati Firewall di tipologia Next-
Generation per il potenziamento dell'infrastruttura di rete
mediante RdO sulla piattaforma MePA di Consip - Importo a
base di gara Euro 93.000,00 (IVA esclusa)




Oggetto: Determinazione a contrattare per I'assegnazione in cottimo fiduciario della
fornitura di apparati Firewall di tipologia Next-Generation per il potenziamento
dell'infrastruttura di rete dell’'Unione delle Terre d'Argine mediante RdO sulla
piattaforma MePA di Consip — Importo a base di gara Euro 93.000,00 (IVA esclusa).

IL DIRIGENTE DEL SETTORE SISTEMA INFORMATIVO ASSOCIATO

Premesso che tra gli obiettivi in carico al Sistema Informativo Associato (SIA) per I'anno 2015,
presente il progetto “RISTRUTTURAZIONE SERVER FARM' e nello specifico al punto D)
Potenziamento velocita di rete & previsto I'acquisto ed installazione di apparati Firewall ad uso
dell’lUnione delle Terre d’Argine;

Premesso che attualmente l'infrastruttura di rete dell’'lUnione delle Terre d’Argine presenta alcune
criticita dovute sia all’obsolescenza degli apparati di rete che potrebbero non garantire a breve una
sufficiente affidabilita, sia all'impossibilita di sfruttare completamente la banda offerta all'Unione
delle Terre d’Argine da Lepida;

Considerato che in questo scenario di attivita verra ridisegnata l'infrastruttura di protezione della
rete con l'obiettivo principale di predisporre un‘architettura di rete adeguata anche per la
realizzazione del piano di Disaster Recovery su nhodo remoto;

Considerato, inoltre, che si rende necessario:

e Disporre di un’unica appliance fisica, necessaria per il progetto di Disaster Recovery
dell’'Unione delle Terre d’Argine, evitando di utilizzare macchine virtuali per la gestione dei
firewall che in caso di problemi ai server VMware renderebbero il firewall ingestibile;

e avere la possibilita di deviare il traffico per vie alternative (Policy Based Routing) utilizzando
I'applicazione come criterio: per esempio deviare un’applicazione specifica verso una
diversa Linea Adsl rispetto alla connessione Internet di default (default gateway);

e supportare allo stesso tempo diverse modalita di funzionamento delle interfacce: L3, L2,
Bridge, TAP, sulla stessa istanza di firewall fisica o istanza virtuale sulla stessa macchina
fisica;

e poter riconoscere |'applicazione, il contenuto (minacce) e l'utente in un unico passaggio,
senza buffering del traffico;

e avere la capacita di permettere, bloccare e controllare in maniera flessibile i file type che
vengono trasportati tramite applicazioni di rete;

e avere la possibilita di mandare i log verso uno o piu syslog esterni in base alla policy di
sicurezza;

e utilizzare una tipologia di firewall la cui ingegnerizzazione hardware e software preveda
distinzione tra la componente di firewalling/enforcement e quella di gestione, in modo che
problematiche su quest’ultima non siano bloccanti per lanalisi del traffico. Questa
distinzione prevede hardware dedicato al contesto di management, quale CPU, Storage,
RAM, schede di rete e hardware dedicato al contesto di firewall come CPU , FPGA, RAM e
Schede di rete.

Premesso che con Determinazione dirigenziale n. 460 del 15/07/2015 & stata assegnata
definitivamente la prima parte della fornitura di attrezzatura hardware occorrente;



Considerato che si rende necessario completare I'acquisto della fornitura degli apparati di rete
occorrenti per il raggiungimento dell’obiettivo “ RISTRUTTURAZIONE SERVER FARM’ del Piano degli
Obiettivi 2015;

Valutate le necessita e le criticita fino ad ora espresse, in particolare di dotarsi di apparati di rete
che prevedono la distinzione tra la componente di firewalling/enforcement e quella di gestione, in
modo che problematiche su quest’ultima non siano bloccanti per I'analisi del traffico;

Considerato quanto riportato nella “Relazione tecnica” redatta dai tecnici del SIA Area Reti e
Sistemi, allegata al presente atto a farne parte integrante (Allegato A), con la quale si intende
procedere all’acquisto di n. 2 (due) Firewall avente marca Palo Alto Networks modello PA-3050;

Preso atto dell'obbligo delle Amministrazioni Locali all'utilizzo, per le procedure sotto soglia di
rilevanza comunitaria, del Mercato Elettronico messo a disposizione da Consip (MePa) o da altre
Centrali di Committenza regionali, nel rispetto dei parametri prezzo-qualita delle convenzioni
quadro, sancito dall’art. 7 del DL 52/2012, convertito in Legge 94/2010, pena la nullita dei contratti
stipulati in violazione di suddetto obbligo, ai sensi dell’art. 1 DL 95, convertito in L. 135/2012;

Verificato che:

o alla data odierna non sono attive Convenzioni in Consip, ai sensi dell’art. 26 della legge 23
dicembre 1999 n. 488, o nelle Centrali di Committenza regionali (Intercent-ER) per la
fornitura da acquisire;

o sul MePA (Mercato Elettronico della Pubblica Amministrazione) & pubblicato un bando di
gara denominato “ICT 2009 Prodotti e servizi per l'informatica e le telecomunicazioni” nel
quale sono presenti gli apparati di rete richiesti dal S.I.A. dell'lUnione delle Terre d’Argine;

Vistio il Regolamento per i lavori, le forniture ed i servizi in economia, approvato con deliberazione
del Consiglio dell'Unione Terre d’Argine Comunale n. 34 del 02/12/2015;

Ritenuto opportuno:

e procedere all’acquisto della fornitura in oggetto tramite cottimo fiduciario preceduto da
procedura negoziata RdO (Richiesta di Offerta) su MePA, ai sensi dell’art. 125 comma 11
del D. Lgs. 163/2006, dell'art. 328 del D.P.R. 207/2010 e Art. 6 “ACQUISTO DI BENI E
SERVIZI ATTRAVERSO IL MERCATO ELETTRONICO” del “Regolamento per i lavori,
le forniture e 1 servizi in economia” approvato con Delibera del Consiglio dell’Unione Terre
d’Argine Comunale n. 34 del 02/12/2015;

e aggiudicare la fornitura secondo il criterio di aggiudicazione al prezzo piu basso, inferiore a
quello posto a base di gara, ai sensi dell’art. 82 comma 2 lettera a) del D.Lgs. n. 163/2006;

Visti i seguenti elaborati, allegati al presente atto che ne formano parte integrante e sostanziale,
necessari per bandire la procedura di RdO sulla piattaforma MePA di Consip:

e Allegato A - Relazione Tecnica;

e Allegato B - Capitolato di gara;

e Allegato C - Offerta Economica (RDO);

Preso atto che il Codice Identificativo Gara (CIG) attribuito dallANAC (Autorita Nazionale
Anticorruzione, gia Autorita per la vigilanza sui Contratti Pubblici di Lavori, Forniture e
Servizi) per il cottimo fiduciario tramite RDO sul MEPA in oggetto & il N. 6511027D71
avente oggetto “Assegnazione in cottimo fiduciario della fornitura di apparati firewall di
tipologia next generation per il potenziamento dell’infrastruttura di rete ";



Richiamati i seguenti atti:

- Delibera di Consiglio dell'Unione delle Terre d’Argine n. 2 del 21/01/2015,
dichiarata immediatamente eseguibile, avente per oggetto “Approvazione del
bilancio di previsione per I'esercizio 2015, bilancio pluriennale 2015/2017, Piano
Poliennale degli Investimenti e la Relazione Previsionale e Programmatica per
gli esercizi 2015/20177;

- Delibera di Giunta dell'Unione delle Terre d’Argine n. 8 del 28/01/2015,
dichiarata immediatamente eseguibile, avente per oggetto “Approvazione del

Piano esecutivo di Gestione per I'esercizio 2015: affidamento dotazioni”;”;

Accertato, ai sensi dell'art. 9, comma 1, lettera a), n. 2 del Decreto Legge 1 luglio 2009, n.
78, convertito con modificazioni dalla Legge 3 agosto 2009, n. 102, che il programma dei
pagamenti conseguente all'assunzione degli impegni di spesa del presente
provvedimento, &€ compatibile con i relativi stanziamenti di bilancio e con le regole di
finanza pubblica;

Vista la seguente normativa:

- D.Lgs n. 267 del 18.8.2000 e successive modificazioni “Testo Unico delle leggi
sull'Ordinamento degli Enti Locali”, con particolare riferimento all'art. 107
"Funzioni e responsabilita della dirigenza" e all'art. 183 "Impegno di spesa";

- D.Lgs n. 163 del 12.4.2006 “Codice dei contratti pubblici relativi a lavori, servizi
e forniture in attuazione delle direttive 2004/17/CE e 2004/18/CE.”, art. 57
comma 2 punto b) e art. 125 “Lavori, servizi e forniture in economia”, comma 11
e successive modifiche e integrazioni”;

- D.PR. n. 207 del 5.10.2010 ad oggetto:"Regolamento di esecuzione ed
attuazione del decreto legislativo 12 aprile 2006, n. 163, recante “Codice dei
contratti pubblici relativi a lavori, servizi e forniture in attuazione delle direttive
2004/17/CE e 2004/18/CE”;

- Regolamento di Contabilita approvato con Delibera di Consiglio dell'Unione n.6
del 27.02.2008, artt. 4 “Parere di regolarita contabile” e 21 “Disciplina per
'impegno delle spese’;

- D.Lgs. n. 33 del 14 marzo 2013 ad oggetto “Riordino della disciplina
riguardante gli obblighi di pubblicita, trasparenza e diffusione di informazioni da
parte delle Pubbliche Amministrazioni”, in particolare I'art. 23 “Obblighi di
pubblicazione concernenti i provvedimenti amministrativi”;

- Delibera del Consiglio dellUnione delle Terre d’Argine N. 33 del 02.12.2015
‘“APPROVAZIONE NUOVO REGOLAMENTO DEI CONTRATTI”;

Tutto cido premesso,
DETERMINA

Di procedere ad espletare le procedure necessarie per |la fornitura di apparati Firewall di
tipologia Next-Generation per il potenziamento dell'infrastruttura di rete dell’'Unione

delle Terre d’Argine consistenti in n. 2 (due) Firewall Palo Alto Networks PA-3050;

Di approvare i seguenti documenti allegati:
e Allegato A - Relazione Tecnica;
e Allegato B - Capitolato di gara;
e Allegato C - Offerta Economica (RDO);



redatti dal Settore Sistema Informativo Associato S.I.A. dellUnione delle Terre d’Argine
allegati al presente atto a formarne parte integrante e sostanziale, dando atto che gli stessi
assolvono a quanto previsto dall'art. 192 del D.Lgs. n. 267/2000 “Determinazioni a
contrattare e relative procedure’;

Di assegnare la fornitura in oggetto con cottimo fiduciario tramite Richiesta di Offerta
(RdO) sul Mercato Elettronico della Pubblica Amministrazione (MEPA) secondo il criterio di
aggiudicazione al prezzo piu basso, inferiore a quello posto a base di gara pari a Euro
93.000,00 (IVA esclusa) ai sensi dell’art. 82 comma 2 lettera a) del D.Lgs. n. 163/2006;

Di prenotare, per la procedura di cottimo fiduciario tramite RDO sul MEPA, la spesa
presunta di Euro 113.460,00 (IVA compresa) alla Voce di bilancio 05450.00.01 “Revisione
del sistema informatico: Licenze e costi di attivazione per gli applicativi di diversi servizi”
sul Bilancio pluriennale 2015-2017 (annualita 2015), spesa che sara finanziata in modo
proporzionale al numero degli abitanti dei Comuni facenti parte I'Unione delle Terre
d’Argine;

Di dare atto che:

- si assolve agli obblighi previsti dallart. 23 del D.Lgs. 33/2013 mediante la
pubblicazione sul sito web istituzionale dellEnte, sezione Amministrazione
Trasparente, sottosezione Provvedimenti, dei dati richiesti in formato tabellare
aperto;

- il Codice Identificativo assegnato alla Gara (CIG) tramite RDO sulla piattaforma
MEPA di Consip ¢ il N. 6511027D71;

- il contratto sara formalizzato con la Ditta aggiudicataria in forma di scrittura
privata non autenticata secondo le modalita previste dalla piattaforma
informatica del Mercato Elettronico;

- il contratto sara regolamentato dal documento denominato “Capitolato di gara”
(Allegato B) allegato al presente atto quale parte integrante;

- I'assegnazione di cui al presente atto sara sottoposta alla normativa della legge
n. 136 del 13/08/2010, artt. 3 e 6 e successive modifiche e integrazioni e lo
scrivente ufficio € responsabile sia delle informazioni ai fornitori relativamente ai
conti correnti dedicati che all’assunzione dei codici identificativi di gara e si
impegna a riportarlo sui documenti di spesa in fase di liquidazione;

- si ottempera a quanto disposto dallart. 1 della Legge 190 del 23.12.2014
“Disposizioni per la formazione del bilancio annuale e pluriennale dello Stato
(legge di stabilita 2015)" in termini di scissione dei pagamenti (split payment)
con versamento della quota IVA secondo le modalita ivi previste;

- si ottempera a quanto disposto dall’art. 25 del D.L. 66/2014 relativamente
all'obbligo della fatturazione elettronica a partire dal 31 marzo 2015;

- il pagamento avverra sulla base delle disposizioni contenute nella Circolare del
Settore del Comune di Carpi e Unione delle Terre d’Argine “Finanza Bilancio e
Controllo di Gestione”, Prot. n. 24.496 del 30.4.2013, ad oggetto: “Tempi di
pagamento dei fornitori, DURC e procedure di liquidazione”, a 30 giorni dalla
data di accettazione della fattura (accettazione intesa come verifica della
idoneita e conformita della fattura o attestazione di regolare esecuzione),
emanata a seguito della pubblicazione del D.Lgs. n. 192/2012;

- il Responsabile del Procedimento € il Dr. Andrea Orlando, Responsabile del
Settore Sistema Informativo Associato dell’Unione delle Terre d’Argine.






SETTORE: SISTEMA INFORMATIVI ASSOCIATI - SIA

VISTO DI REGOLARITA CONTABILE ATTESTANTE LA COPERTURA FINANZIARIA

OGGETTO: Determinazione a contrattare per l'assegnazione in cottimo fiduciario della fornitura di apparati Firewall di
tipologia Next-Generation per il potenziamento dell'infrastruttura di rete mediante RdO sulla piattaforma MePA di Consip -
Importo a base di gara Euro 93.000,00 (IVA esclusa)

N Esercizio Importo Voce di bilancio
1 2015 76123.21 05450.00.01
Anno Prenotazione Sub Cassa economale Siope
2015 U 1500 2506
Descrizione Revisione del sistema informatico: Licenze e costi di attivazione

per gli applicativi di diversi servizi

Codice Creditore

CIG 6511027D71 CUP
Centro di costo Natura di spesa 010208000001
Note Determinazione a contrattare per l'assegnazione in cottimo fiduciario della fornitura di apparati Firewall

di tipologia Next-Generation per il potenziamento dell'infrastruttura di rete mediante RdO sulla
piattaforma MePA di Consip. Quota Comune di Carpi

N Esercizio Importo Voce di bilancio
2 2015 9500.94 054500001
Anno Prenotazione Sub Cassa economale Siope
2015 U 1501 2506
Descrizione Revisione del sistema informatico: Licenze e costi di attivazione

per gli applicativi di diversi servizi

Codice Creditore
CIG 6511027D71 CUP
Centro di costo Natura di spesa 010208000001
Note Determinazione a contrattare per l'assegnazione in cottimo fiduciario della fornitura di apparati Firewall
di tipologia Next-Generation per il potenziamento dell'infrastruttura di rete mediante RdO sulla
piattaforma MePA di Consip. Quota Comune di Campogalliano

N Esercizio Importo Voce di bilancio
3 2015 11175.42 054500001
Anno Prenotazione Sub Cassa economale Siope
2015 U 1502 2506
Descrizione Revisione del sistema informatico: Licenze e costi di attivazione




per gli applicativi di diversi servizi
Codice Creditore
CIG 6511027D71 CUP
Centro di costo Natura di spesa 010208000001
Note Determinazione a contrattare per l'assegnazione in cottimo fiduciario della fornitura di apparati Firewall

di tipologia Next-Generation per il potenziamento dell'infrastruttura di rete mediante RdO sulla
piattaforma MePA di Consip. Quota Comune di Novi

N Esercizio Importo Voce di bilancio
4 2015 16660.43 054500001
Anno Prenotazione Sub Cassa economale Siope
2015 U 1503 2506
Descrizione Revisione del sistema informatico: Licenze e costi di attivazione

per gli applicativi di diversi servizi

Codice Creditore

CIG 6511027D71 Cup
Centro di costo Natura di spesa 010208000001
Note Determinazione a contrattare per 1'assegnazione in cottimo fiduciario della fornitura di apparati Firewall

di tipologia Next-Generation per il potenziamento dell'infrastruttura di rete mediante RdO sulla
piattaforma MePA di Consip. Quota Comune di Soliera

Note del Responsabile del Settore Ragioneria:

Ai sensi e per gli effetti dell’art. 151, comma 4, del T.U. delle leggi sull’ordinamento degli enti locali, D.Lgs 267/2000, si

attestano la regolarita contabile e la copertura finanziaria relativamente alla determinazione n® 933 DEL 19/12/2015 (REGISTRO
GENERALE).

Carpi, 19/12/2015

I1 Responsabile del Settore Ragioneria
Antonio Castelli




I1 Dirigente di Settore Andrea Orlando ha sottoscritto 1’atto ad oggetto “ Determinazione a contrattare
per l'assegnazione in cottimo fiduciario della fornitura di apparati Firewall di tipologia Next-
Generation per il potenziamento dell'infrastruttura di rete mediante RdO sulla piattaforma MePA
di Consip - Importo a base di gara Euro 93.000,00 (IVA esclusa) , n° 87 del registro di Settore in
data 14/12/2015

Andrea Orlando



CERTIFICATO DI PUBBLICAZIONE

Copia della presente determinazione viene pubblicata all’ Albo Pretorio on line dell’Unione delle
terre d’ Argine consecutivamente dal giorno 09/01/2016 al giorno 24/01/2016.




Si attesta, ai sensi dell’art. 23 del Decreto Legislativo 7 marzo 2005, n. 82, che la presente copia
analogica ¢ conforme al documento informatico originale in tutte le sue componenti.



